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網路這個新界面顛覆了傳統，它創造無數契機，卻也同時隱藏著諸多危機。
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現今社會幾乎每位青少年皆有能力上網，而網路交友也成為發展同儕關係，發洩壓力的途徑之一。然而，青少年面對網路世界中，可能隱藏的虛擬缺乏警覺性，容易落入網路交友的陷阱，更有可能遇到網路色狼，遭受性侵害。而身心障礙者因本身能力的限制，如：判斷力及克制力較薄弱、缺乏適當社交技巧與自我保護的知識，當身處在網路中，危險性更不容小覷。提供以下資料作為教師及家長網路安全知識宣導。
小欣有輕度的智能障礙，喜歡上網聊天。媽媽說，前一陣子為了阻止她和男性網友見面而實施門禁，沒想到情急的小欣竟然從二樓窗戶跳下，跌傷了腳踝…。
從小欣沉迷網路交友的案例中，凸顯智能障礙者儘管在心智功能及適應行為上有所限制，卻沒有妨礙他們在性方面的發展。事實上，智能障礙者的性發展過程大致與一般人相同，也會對異性感到好奇，期望與異性建立親密關係。根據內政部家庭暴力及性侵害防治委員會統計，97年至99年的性侵害案中，遭網友性侵害身心障礙者約佔所有性侵害案件的百分之七，智能障礙者遭受性侵案例更高達9.17%，根據國外研究也顯示，身心障礙者成為性侵害受害者的機率是一般人的四到十倍，其中以智能障礙者為高危險群。因此，協助身心障礙孩子學習正確網路使用的知能，建立心理上、身體上、情感上的人我界線，愈發顯得重要。
　    親職專家楊俐容說，責備迷網的孩子並不能讓他們離網，最好的方式是先釐清孩子愛上網的原因，才能採取適切的對策，通常有三大原因會讓孩子從現實世界躲避到虛擬網路中--情感空虛、習慣性上網、患有網路上癮症。「網路成癮」一般泛指長時間使用網路，且難以克制，並導致影響其生活作息，甚至合併諸多精神官能疾病者。醫生也強調，目前約有10－15％網路使用者有此傾向，而且其中以學生居多。而成癮的因素有很多，通常上網者現實生活中受到挫折，很容易透過網路遊戲獲得成就感，因而越陷越深。

為維護身心障礙者上網的安全性，避免不當的網站內容危害身心發展，親師宜透過分級內容機制與相關措施，加以預防及教育，可提供策略如下：
   1.設置「網站安全鎖」
　　將身心障礙孩子不宜接觸的網站，如：色情網站、交友網址儲存下來，當欲進
入前述不宜網址時，將被安全鎖過濾而無法呈現。此外，也可建立以家長或監護人為主體的「親子上網服務」，由家長主導上網的時間。或安裝「網路守護天使」軟體，可至教育部網站下載(http://www.edu.tw)。
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 2.加裝過濾軟體
　在電腦上加裝過濾軟體可有效過濾網路內容，透過類似搜尋引擎的功能，對網頁內容進行全文檢索，藉以阻擋含關鍵字（key words）的文章，過濾不適合孩子瀏覽的網站資訊。

 3.營造共享網路資訊情境
　家長可將電腦擺放在客廳或家人共同活動的開放空間，讓家人可以隨時留意子女在接觸哪些內容，並可適時做分享，在討論中，也給予孩子正確的網路行為概念。而要讓孩子在網路之外找到自信與成就，則必須協助孩子找到替代的興趣。
4.明確訂定使用規則

要預防上網成習慣，在幫孩子買電腦、裝網路之前就要先約法三章，訂下網路使用規則，包括電腦放置位置、可上網的時間及明確的違約罰則，並張貼在明顯處，確實執行。

  5.遵守上網的安全守則
　「網路交友FACE安全守則」：F【Feel】--覺察危機訊息； A【Avoidance】避免--避免觸犯法令；C【Care】關心--關心孩子交友、生活； E【enough】充足--充足的訊息、及保護計畫，以協助協助孩子辨識網路陷阱、並宣導對網路交友的自我保護概念。教師也可透過早自習時間搭配網路使用行為案例或新聞，對班級學生實施生活與機會教育。
6.暢通溝通管道
　　親子和師生間可經由定期討論、分享網路的使用經驗，善用網路作為學習、聯 

絡溝通的工具，建立彼此即時的溝通橋梁，藉由懇親會、家長座談會等場合提供家長輔導學生善用網路課程與活動，鼓勵家長主動瞭解孩子的網路世界。

　7.鼓勵戶外活動的參與
    網路雖然吸引人，但請鼓勵孩子多利用課餘時間從事安全、有益身心的戶外活 

動，避免每天沉溺於網路；多製造孩子與家人相處的時間，營造家庭氣氛。
8.尋求相關資訊網站協助
   如有任何問題，可透過相關資訊網站來幫忙解決。
   教育部：網路素養與認知網站http://www.edeacher.edu.tw
法務部：兒童及青少年犯罪預防宣導網http://tpmr.moj.gov.tm/kids/
內政部：網路安全諮詢網站http://www.web885.org.tw/
國家通訊委員會：網站分級http://211.79.138.107/kidsafety/default.asp
行政院新聞局：媒體探險家http://www.mediaguide.nccu.edu.tw/
台灣網路成癮輔導網：http://iad.heart.net.tw/
白絲帶家庭網安熱線：02-66280302

   (服務時間：週一~週五 上午9:30-11:30;週一、二、四、五下午1:30-3:30)
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1.內政部家庭暴力及性侵害防治委員會http://dspc.moi.gov.tw/mp.asp?mp=1
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